~\ N Kantonsschule
Enge

Merkblatt IT - Benutzerregelin fir
Schiiler*innen und Eltern

Dieses Merkblatt fasst die wichtigsten Regeln fir den Umgang mit digitalen Medien und IT-
Systemen an der Kantonsschule Enge zusammen. Bitte beachten Sie, dass das Merkblatt
lediglich zusammenfassenden Charakter hat und nicht alle Regelungen der Nutzerrichtlinien
der Kantonsschule Enge abbildet.

Allgemeine Regeln

. Zweck: Kantonale IT-Systeme und schulische Gerate durfen nur fir schulische
Zwecke verwendet werden. Private Nutzung ist erlaubt, solange sie minimal bleibt
und keine Schulressourcen iberbeansprucht.

. Verantwortung: Alle Benutzer*innen sind personlich fiir die Einhaltung der Regeln
verantwortlich.

Sicherer Umgang mit IT-Systemen

Passworter:

o Starke Passworter verwenden (mindestens 10 Zeichen, Kombination aus Zahlen,
Buchstaben und Sonderzeichen).

. Keine Weitergabe von Logins und Passworter an andere Personen.

Zugangsdaten:

. Bei Verdacht auf Missbrauch sofort Meldung an den IT-Support und Passwort andern.

. Abmeldung von Geraten nach der Nutzung.

Geratepflege:

. IT-Gerate sorgfaltig behandeln.

. Unbefugte Anderungen an Schulgeréaten sind nicht erlaubt.

. Regelmassig Betriebssystem und Software aktualisieren.

Datenschutz:

. Personendaten von Mitschiler*innen und Lehrpersonen sind streng vertraulich zu
behandeln.

. Schulangehdrige durfen nicht ohne ihre Zustimmung gefilmt, fotografiert oder sonst

wie aufgenommen werden. Ausnahmen sind Gruppenfotos, bei denen keine
Einzelpersonen herausstechen, oder offizielle Klassenfotos — hier ist die Teilnahme
stets freiwillig.

Verhalten im digitalen Raum

Respektvoll kommunizieren:

. Keine beleidigenden, diskriminierenden oder rassistischen Beitrage verfassen oder
teilen.
. Konflikte persdnlich und nicht online klaren.

Netiquette einhalten:



. In Chats und E-Mails héflich bleiben.
. Keine Massen-Nachrichten ohne Genehmigung durch die Schulleitung

Social Media:

. Keine Fotos oder Videos von anderen ohne deren Zustimmung hochladen oder
teilen.
. Vorsicht bei personlichen Informationen.

Nutzung des Schulnetzwerks und Internets
Verboten sind:

. Downloads oder Uploads umfangreicher Dateien, die nicht schulbezogen sind (z. B.
Spiele, groe Audio- oder Videodateien).
. Besuche von Webseiten ohne SSL-Zertifikat oder mit problematischen Inhalten wie

pornografische, rassistische oder gewaltverherrlichende Darstellungen, Glicksspiele
oder rechtswidrige Inhalte.

. Nutzung des Darknets.

o Social-Media- oder Unterhaltungsseiten wahrend des Unterrichts, es sei denn, sie
sind Bestandteil der Aufgabe.

Urheberrecht

Verwendung von Materialien:

. Inhalte wie Blcher, Musik oder Bilder dirfen im Unterricht verwendet werden, jedoch
nur in zuldssigem Umfang.

. Veroffentlichungen von schulischen Materialien auf 6ffentlichen Plattformen sind
untersagt.

Massnahmen bei Regelverstéossen

. Bei Verstdssen gegen die Nutzungsrichtlinien erfolgt zuerst ein klarendes Gesprach.

. Je nach Schwere des Verstosses werden Verwarnungen ausgesprochen.

. Wiederholte oder gravierende Verstdsse konnen zu Disziplinarmassnahmen gemaf
Disziplinarreglement des Kantons Zdrich fihren.

. In extremen Fallen kénnen Schadensersatzforderungen oder Strafanzeigen gestellt
werden.

Ansprechpartner

. IT-Support der Schule (support@ken.ch).

. Datenschutzbeauftragte*n oder Schulleitung.

Gemeinsam sorgen wir fir eine sichere und produktive digitale Umgebung!
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